
C O N S U L T I N G

PRIVACY
pametni 

telefon i tablet 
potrebno je zaštititi …

Na DEF CON sigurnosnoj konfe‐
renciji održanoj u Las Vegasu, si‐
gurnosni su stručnjaci objavili de‐
talje o 47 ranjivosti unutar ugrađe‐
nog softvera i tvorničkih aplikacija 
na Android pametnim telefonima.

Ranjivosti mogu biti jednostavne 
greške koje uzrokuju gašenje ure‐
đaja, ali i rizični bugovi koji napa‐
dačima omogućavaju upravljački 
pristup uređaju.

Ove ranjivosti otkrivene su i u 
tvornički postavljenim aplikacijama 
koje dolaze s uređajima, ali i u 
ugrađenom softveru nekih uređaja 
koji ne može biti otklonjen bez 
gubljenja važnih funkcionalnosti.

Neke od ovih ranjivosti omogućavaju napadačima

> pristup i slanje SMS poruka 
    sa žrtvina uređaja
> preuzimanje preslike 
    ekrana
> dohvaćanje imenika
> preuzimanje i instalaciju 
    aplikacija bez znanja žrtve
> aktiviranje kamere i 
    mikrofona bez znanja žrtve
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